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Unternehmen erkennen ein
Problem bei der Verwaltung
ihrer Desktops aufgrund
konstanter, wiederkehrender
Tatigkeitenwie
Softwareverteilungetc.

Schliel3lich ist die
Unzufriedenheit so grof3 wie vo
dem KaufMan fragta A OK Y

lief falsch?Das muss an der
Software liegenDann kaufen wir
eine neue Losurg €

Warum Active Control?

Daraus folgendhofft das
Unternehmen,dass ein
SoftwareTool die Losung des

Problems bringt. Sie entscheide

sich fur ein Produkt (z.B.
LANDesk)

[ G VIOl G d
Ordnung Weil das
Unternehmen nichtiber eine
grol3 aufgestellte Infrastruktur
verfugt entwickelt sich
Unzufriedenheit. Dagekaufte

Toolliefert nichtdie
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Nicht gewartete Systeme neigen zu
Instabilitat-> dieServiceQualitatund

die Zufriedenheit sinken Client Management Akzeptanz
Inkorrekte Daternverringern die _ _
Akzeptanz der Tools mEe NS

100%
Wartung undFehlerbehebung o Managemant
Systeme mit

erfordernoptimal geschultes 5004 warins

Personal —
Wiederkehrende/Vartungsarbeiten i

kosten Zeiund werden oft durch dg A L 5 L L,
Druck des Tagesgeschaftes Laufzeit in Monaten

vernachlassigt

Einsataind Weiterbildung
hochqualifizierterMitarbeiter ist oft
schwierig zeit- und kostenintensiv

Ziel: Vertrauerund hoher Erfolg
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Software
o — Distribution
. Ao Management y
3 Mngmt 5
Ope rational J» {, Operational

y " ) Reportlngv

\

Security . Sat

¥ Mngmt € 8 H|ghLeVe|
| Prozessamit jeweils

biszu 15 klar
definierten und
dokumentierten
Arbeitsablaufen

Integrated Asset
Process Management

Foundational

Best Practice
Event Driven Agent
Reporting Coverage
Management

Best Practice Recurring Recurring
Operational Activity: Activity: Data
Provisioning Monitoring Integrity

Event Driven:
Implementatic
n

Event Driven Event Driven

Validation Configuration
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Active Control- Aufbau

FoundationaManagement

Monitoring ClientWartung ServerWartung Reportin
(Applicationlogs, (Discovery, (Patches, e ptl' = g .
Eventlog & Services) Agentdeployment, Servicepacks, Error- m(Wr?Ctl.e?l 'E ?.Urr]‘t
Agent Updates, handling) guatlicheBercie)
Unterstutzung
Onsite Days Versions :
(Projektunterstiitzung Upgrades Conference Calls A%‘,}ﬁ%gfeeort
, Training, Beratung & (Kompletter Upgrade (Service Optimierung) Support)
Planung) auf neue Versionen)
Operational Management
Patch Software \Z?Ite\li\ﬁge Antivirus
Management Paketierung Flexible & tg (Monitoring, Update,
(Deployment) (MSI Packaging) ( ei(;erfeilu?\lz;)om- Maintenance)

SoftwareLizenz

Management
(Monitoring, Update,
Maintenance)
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— Active Control- Vortelle —

Minimierungvon Ausfallzeiten
Sicherstellundnoher Verfligbarkeit
Entlastungund Unterstltzungder lokalen I''durch erfahrene Consultants
Konzentration aufagesund Projektmanagement
OperativerErfolg
DefinierteZieleerreichenbei hohemQualitatsanspruch
Vertrauenin denServiceaufgrundmessbaret_eistungert Erfolge
Vertrauenin die AsseDaten(akkurat& vollstandig
FesteBudgetplanunand -transparenzdurchattraktives Preismodell
DerMix ausOnsite und RemoteServices ermoglichiieste Qualitat
Hohen Knowhow Transferfiir Inr Team
Gewahrleistung deAktualitat: Versiorund ServicePackinstallationen

— —
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Basis Services

ERFOLG S

ATagliche Wartungsarbeiten

AKontinuierliche Verwaltung der
Agentenabdeckung
AMonatliche Telefonkonferenzen

SILBER
ABasis = Bronze

A1 Besuch vor Ortim Quartal
AProaktive LANDesRervice Pack
Installation

BRONZE

SERVIGEEVEL -
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- Service Module _—

Patch Management inkl. Pilotierung

Bewertung von Verwundbarkeiten anhand von CVSS
(Common Vulnerability Scoring System)
Berichterstattung

Active Control
Wt NP SO

(Patching Service)

Active Control

W5 SLJ 28 Q

(Software Distribution Svc)

Durchfiihrung von RollotRrojekten
Sicherstellung der Verteilung von Software
Berichterstattung

Do | DoToTo Do Koo

Active Control Uberpriifung und gegebenenfalls Korrektur von
W{ S OdzNE Q AntvirusDefinitionen auf allen Geraten

A Sicherstellung der Aktualitat und Funktionalitat

A Berichterstattung

Active Control A Einbindung und Pflege von Lizenzdaten
Wssurd) A Sicherstellung der Funktionalitét
A Berichterstattung

(Anti-Virus Maint. Service)

(Software Licensing Svc)

m
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Individuelles

Individuelle Kombinationsmoglichkeiten

Active Control

W{ S C)dzNJSlQ

(Anti-Virus Maint. Svc)

= sparxentactive:
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Active Control
Wt NB (0 SC

(Patching Service)
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Prozessorientierte Services

A SamtlicheActive ControDienstesind prozessorientiert

A Durchfiihrungstrukturiert undnacha 6 S &

Vd

Beispiel: Patch Management Prozess

o Ve

-

LiNihzip 0 A OS &

SER [+ HIGH LEVEL PROCESS - PRODUCT ID B DETAILED PRODUCT El FREGIUENCY / WEEK E' MTTC (EA) E'

Sle1-1.01 Process: Identify & Review Included Vulnerabilities 1 0.5
Sl+1-1.02 Process: Confirm feasibility for inclusion within Patch tManager 1 0.5
SL+1-1.03 Process: Identify vulnerable machines 1 2
SL+1-1.04 Process. Test remediation within test environment 1 2
5L+1-1.05 Process: Report on fest resulfs 1 1

1 Patch Management Service S5L+1-1.06 Process: Design best mechanism for remediation 1 1
Sl+1-1.07 Process. Inform of infent fo remediate 1 1
5L+1-1.08 Process: Implement remediation fo pilot group 2 0.75
5L+1-1.09 Process: Implement remediation to ALL vulnerable systems 5 1
Sl+1-1.10 Process. Review success & report statistics 1 0.5
Sl+1-111 Process: Maintain ongoing remediation of vuilnerability 5 1

m
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FoundationalManagement =
Proaktives Management

Beispiel fir die Kommunikation mit defxctiveControlTeam

SPARXENT ACTIVE CONTROL

Aufgrund unserer aktiven Uberwachung des Windows Event Logs auf lhrem LANDesk Core Server LANDesk1, konnten wir Windows Event Log Eintrage identifizieren, welche einer
nahere Untersuchung durch Ihre IT-Verantwortlichen bedurfen.
Die einzelnen Eintrage kdnnen Sie der unten stehenden Tabelle entnehmen:

Quelle Ereignis-ID | Ebene Details Protokolliert
Failed auto update retrieval of third-party root list sequence number from:
Crypt32 8 Fehler <http-//www_download windowsupdate com/msdownload/update/v3/static/trustedr/en/authrootseq txt> with error: 11/11/2010 11:53:45
This operation returned because the timeout period expired.

Microsoft Support schlagt die folgende Losung vor (http.//support. microsoft. com/kb/317541):

To turn off the Update Root Certificates component, follow these steps:

1. In Control Panel, double-click Add/Remove Programs.
2 Click Add/Remove Windows Components.
3. Click to clear the Update Root Certificates check box, and then continue with the Windows Components Wizard.

Bei Genehmigung implementieren wir die vorgeschlagene Ldsung.

Mit freundlichen GriiRen
Ihr Active Control Team

m
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Active Control
Reporting Beispiele
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Management Dashboard

Devices without Latest Definitions LANDesk Antivirus Overview 00 Quarantined
7000
6000 700
5000 .
600
4000 —_— ‘oA W Retworm Win32 Kido i
Managed Nodes with AV 6121 WOTLAIN3 2 VBNATCE
W servers wioul A 1 500 B et ormin32. Kido.r
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Trojan.¥in32. Genome.amdm B MONTF 220 NT 30
2 Vulnerability Exposure
[ WM Morrisons
20 aom | 12000 Agent Coverage - Timeline
A
18 u 1-249 300% 10000
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N ——Potential Node Count
4000
——LANDesk 3.8 Agents +
0 — Sarvers
1249 250-499 500743 750-889 2000
Location Managed Nodes _ without Antivirus
1-249 1836 5 1.42% 0
250-499 1067 14 1.31%
500-749 167 ] 0.00% 9 & »‘ ‘f‘ .'8»“ 499 s‘“ﬁ &f f& $ 9“ S P 4\,\“ &
750-991 BEC 19 0.59% eb st" ,‘94' o
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Location |Managed |Unmanaged I% Coverage 8000
Newcastle 1500 240 88.79% 7000
Birmingham 2543 77 97.06%| | 6000
London 1 1700 412 80.49%| | sg00
London 2 145 12 92.36% 4000
Coventry 7200 322 95.72% 3000
Reading 2466 321 83.48%| | 2000 - L 8 N 0 mMmanaged

Leamington Spa 512 76 87.07%| | 1000 - B Unmanaged

Leicester 199 42 82.57% 0 - .-,

& g o N > @@ 5 0 @ Y ox Xy

® £ £ & £ & W e 2 5 co

= w & o

R

s ESS8xxgxgz3ogaow

=z = £ s = =

Location [Managed [unmanaged |% Coverage | o E - F

Chicago 2375 456 83.89% = 2
Daytona 7237 934 88.57%

wn Los Angeles 5488 72 98.71% GLOBAL COVERAGE
) New York 6577 56 99.16%
Phoenix 7001 128 98.20%
Washington DC 1488 144 91.18%

TOTA
US TOTAL M Managed
M Unmanaged
Global GLOBALTOTAL

m93.43%
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Timeline
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AssetManagement
A Service Uberblick und Vorteile |me—==

Loms
CoreSeverMeme  MDCGBROO4 LANDesk Version: 8.80.0.249
perating S indows Server 20 Servios Pack 3
mory 00 LDMS Agent Revision a5
Es . . =& Disk Spa 1.48%

Inventardaten

/A Komplette und zuverlassige Asset “ -
Daten der gesamten Umgebung

Vulnerability Exposure
Installed Memory (GB) Processor Speed (GHz)

12%
8%
4%
0%
LR I L e &
“ ‘ prIITTLT T

= Vulnerability

B8
= F

o R
R

W e= 1Gh G == 17GHz 4
W =106k <=2Gh 14 m17tw02GHE 6

e Sy A Service Hub Berichte
— A Operatives Dashboard

7 A
P & -
T e a U HeAa Rericht
NDCGBR118 (E:) SOFTWARE 2991GB 103 GB
NDCKYV208 (E) 119.75 GB 5.24 GB
LastUpdated: 26-Aug-09
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PatchManagement
A Service Uberblick und Vorteile: .

/. Sparxent liefert Patch Management
unter Berucksichtigung ausgereifter
und risikominimierter Prozesse o I

A TestA PilotA Go Live Autofix " I I

A Berichte zur Identifizierung .

des Gefahrdungspotenzials e s

Vulnerability

erable Bulletins (> 20%)

A AnfalligkeitenBaseline

A Service Hub Berichte

A G efah rd u n g S pote n Z i al i n 01-1an-09 01-Feb-09 01-Mar-09 01-Apr-09 01-May-09

BEEEEEEEES

HEEEEEERYRYE NN NNYNY

2222

- 222

SansTop 20 Group Detected Scanne d Percent 2222

Zeitachse dargestellt =

. . . 2007 Annual Update 155 2019 7.68% g i.ﬁ%

) 2006 Annual Upd 166 2211 7,51% ;

A Individueller Bericht Glber e ; :
d A f II k t 2005 Q3 Microsoft 72 564 3,33%
St t 2005 Q2 Microsof 14 175 3,00%
atus aernnialligkeiten e i
M508 199 2109 9,44%
M509 112 599 18,70%
Total 819 9020 9,08%

e —— e—

' www.sparxent.de .



Security Risk Assessment

Status based on average Workstations Laptops

Servers

Vulnera b“itv number of non B
superseceamissing [N Medium ~ Criical
200 patches per device <5Low 6 - 10 Medium 11 - 14 High > 14 Critical
£.00°
7000
6.00% Missing Patches
5.00% c — q L
Device Type Missing Patches Devices Average Missing
4.00% Workstations 2651 653 4
3007 Laptops 2258 238 9
200 Servers 3192 102 31
Looe Total 8101 993 8
0,007
J1-Jan-09 01-Feb-09 01-Mar-09 O1-Apr-09
Workstations Laptops Servers
0, 0, 0,
SansTop 20 Group Detectad 14.08% 49.539 13.55% 6.78%

2007 Annual Update 155
2006 Annual Update 166
2006 Q1 Microsoft 82
2005 Q3 Microsoft 72 12.62% 36.92%
2005 Q2 Microsoft 14
2005 Q1 Microsoft 19
nMS08 199
1509 2 [ Patch Information Unavailable |71 &-30Missing Patches
Total 819 B - 5 Missing Patches I > 30 Missing Patches
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- Software-Verteilung _—

Service Uberblick und Vorteile

T —r B1.49% Sparxent liefert kontrollierte
Softwareverteilung
Projektbasierte Verteilung
~ Verteilung von Upgrades oder neuer
_// T Software
T Routinierte Verteilung von Software
——\
Service Hub Berichte
Projektbezogene Software

Verteilung in Zeitachse
dargestellt

S

m



)‘ sparxent

SoftwarelLizenzAssurance

Service Uberblick und Vorteile:

ZentralesMlanagement von Softwarkstallationen

InstallationsbasierteSoftwareLizenZBerichte
Identifizierungwer benutzt Software undwver nicht und automatischeBeseitigung
nicht genutzterSoftware (firEinsparungdpei Lizenzverlangerungén

aA ONR & 2 T (iBencltteNHzS dzLJQ ¢
Warumfir Office Professiondlizenzerzahlen wennausschlie3liclstandardoenutzt
wird?
FinanzielleAnalyserflr potenzielleEinsparungen

Service Hub Berichte

MsS Office True-up Savings

[ Edit Selected Licenses| --- E\I\ 1to4of4 \I\\E\

= Title ¢ Version # Licenses # Installed License Savings # Used # Only Using Standard Step-down Savings # Not Used Unused Savings Total Savings
[ Microsoft Office Home and Student | 2007 0 1 ($100) 1 0 $0 0 $0 ($100)

[[] Microsoft Office Professional 2003 0 3 (%1,500) 2 2 £600 1 £500 ($400)

[ Microsoft Office Professional 2007 0 2 ($1,000) 2 2 $600 0 0 ($400)

[[] Microsoft Office Professional Plus | 2007 21 $3,000 19 14 5,500 2 $1,200 $9,300
IEdtSeIectedL ||||| es| --- E\I\ 1to4of 4 \I\\E\ ‘

m
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Antivirus Management

5.84%

A Service Uberblick und Vorteile

A Kontrollierte, standardisierte und
regelmaliige Verteilung der
aktuellsten Antiviren Software
lhrer Wahl

A Alle Geréte, die die aktuelle Version
der Antivirus Software installiert
haben (und welche nicht) und die
aktuelle Antivirus Definition anwenden
(und welche nicht)

240

Last Updated: 13_0ct-09

W MONT. 1249 |

B MONT: 250-499 |
MONT: 500-749

B MONT: 750-999
W Out of Range

MONT: 1-249 MONT:
2EN.4G0
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- Operatives Reporting _—

Installed Memory

Service Uberblick und Vorteile:
Installed Memory

Coun Management Reports mit Dashboards
———————— um lhre Geschéftsentscheidungen
voranzutreiben und die Wahrnehmunc
und den Wert lhrer Client
Management LOsung zu verbessern

Detaillierte, exakte und auf Tages
Basis herunter gebrochene
Aktivitaten Ihrer Client Management
LOsung auf Geschafisbene

Operating System Summary windows 7 recommended

156
254
512
1012
2 1016
o 2047
2 2048
2814
3055
3071
3455

Last updated at: 04-0ct-2009 21:03 (Ref

www.sparxent.de
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FUr mehr Informationen kontaktieren Sie uns bitte unter:

Info.de@sparxent.com
Tel. +49 (0)89 54558 166

Vielen Dank fur lhre Aufmerksamkeit!

— S

Www.sparxent.ae




