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Email-Verschlüsselungsverfahren
in Sophos Produkten

Sophos
Email-Appliance

PDF-Verschlüsselung

PDF-
Verschlüsselung
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• Was tun wir?

• Software-Appliance für reale oder virtuelle Hardware

• Verschlüsselungs-/Signaturgateway

• Verschlüsselung per S/MIME, PGP, PDF, FileCrypto

• Automatisiertes Schlüsselmanagement, keine Userinteraktion

• Was tun wir besser?

• PDFMail zur sicheren Kommunikation per PDF-Reader+Browser

• Flexible Steuerung per Regelwerk, Betreffzeile und Mailheader

• Automatisches S/MIME-Enrollment

• Automatische CRL-/Keyserver-Abfrage

SafeGuard MailGateway



SafeGuard MailGateway



Sophos SafeGuard
MailGateway

Sophos Email-Appliance

Öffentliche
Keyserver

Exchange/
Domino

unverschlüsseltverschlüsselt /
signiert

Abfrage von 
Public Keys/
Zertifikaten/
CRLs

Integration von Sophos-Komponenten 
Einbindung von SafeGuard MailGateway in den Mailfluß



Email Security and Data Protection 

Entschlüsseln mit 
Private Key des
Empfängers

E

Verschlüsseln
mit Public Key des
Empfängers

E

EA

Email-Verschlüsselungsverfahren
Public Key Verfahren: S/MIME und OpenPGP



Email Security and Data Protection 

PDF-Verschlüsselung
mit selbst gesetztem

Passwort

Registrierungsmail

Passwort setzen
per Web-Interface

Empfang SPX
Empfänger

PDF-Verschlüsselung

Variante: Empfänger setzt Passwort selbstVariante: Empfänger setzt Passwort selbstVariante: Empfänger setzt Passwort selbstVariante: Empfänger setzt Passwort selbst
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Email Security and Data Protection PDF-Verschlüsselung

Variante: Automatisch generiertes PasswortVariante: Automatisch generiertes PasswortVariante: Automatisch generiertes PasswortVariante: Automatisch generiertes Passwort

Sender
Password
(über alternativen Weg, 
z.B. Telefon, Brief)

Automatisch
generiertes

Password per Email
PDF-Verschlüsselung

mit generiertem 
Passwort
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Empfang SPX

EmpfängerSophos
Email-Appliance



Sender Betreff: [SPX:meinPasswort] Vertraulich..

PDF-Verschlüsselung
mit  Passwort aus

Betreffzeile

Betreff: Vertraulich..

PDF-Verschlüsselung

Variante: Passwort per Betreff setzenVariante: Passwort per Betreff setzenVariante: Passwort per Betreff setzenVariante: Passwort per Betreff setzen
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Empfänger
Empfang SPX

Sophos
Email-Appliance



Email Security and Data Protection Demo: PDF-Verschlüsselung



Email Security and Data Protection 

SPX  PDF-Verschlüsselung

• Kein Schlüssel-/Zertifikatsaustausch notwendig

• Sicherheit durch AES128/AES256-Verschlüsselung

• Auf Empfängerseite nur Adobe Acrobat Reader 7+ notwendig

• Archivierungssicherheit

• Antwort per “Webmail-Interface” mit Kopie per PDF-E-Mail

• Je nach Sender/Empfänger/Content diverse Optionen, u.a.:

• Password automatisch generiert / selbst erzeugt / per 
Authentisierungsserver / per Policy/ per Kommandozeile

• Password Recovery

• Benachrichtigung des Absenders bei Versendung der Email
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