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Email-Verschlusselungsverfahren
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SafeGuard MailGateway T s

» Was tun wir?
» Software-Appliance flr reale oder virtuelle Hardware
 VerschlUsselungs-/Signaturgateway
 Verschlusselung per S/IMIME, PGP, PDF, FileCrypto

« Automatisiertes Schliisselmanagement, keine Userinteraktion

» Was tun wir besser?
 PDFMail zur sicheren Kommunikation per PDF-Reader+Browser
 Flexible Steuerung per Regelwerk, Betreffzeile und Mailheader
« Automatisches S/MIME-Enroliment
o Automatische CRL-/Keyserver-Abfrage
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SafeGuard MailGateway

® SecurE-Mail

u LDAPSYNC
Ubersicht
Uberwachen
System
Beenden

¥ Signieren

| Mit Sender Schigssel ¥

¢ Wenn der private Schliissel des Absenders vorhanden ist

C Wenn der private Schliissel nicht vorhanden ist schicke die E-Mail zuriick
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SafeGuard MailGateway . " t
Webmanagement SecurE-Mail - Einstellungen utimaco
safeware
Ubernehmenl Zuriick | Hilfe |
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Netzwerk e =] |E-tai Sensitvtat = [ist | [Private = ll;]
Benutzer -
T — Aktion
E-Mail CA
CA Zertifikate Aktion: 1 _|
Dienste | Verschiussele und signiere E-Mail x| Eingabe aus Aktion Im_:_l
u ESMTP

& Wenn der private Schliissel des Absenders und der 6ffentliche Schliissel des Empfangers vorhanden sind

¢ Wenn der private Schliissel des Absenders vorhanden ist und die E-Mail verschliisselt wird

¥ Verschliisseln

| SMIME oder OpenPGP x|

Falls kein Schlissel gefunden wird: |sende PDFMail

¥ Mit Empfanger Schlissel
" Mit speziellem Schlissel

™ Nicht verifizierten Schliissel zulassen
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PDF Satz: ICoverSet1 vI
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Integration von Sophos-Komponenten
Einbindung von SafeGuard MailGateway in den MailfluR3

Sophos Email-Appliance
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Email-Verschlusselungsverfahren
Public Key Verfahren: S/MIME und OpenPGP
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PDF-Verschlusselung

Variante: Empfanger setzt Passwort selbst
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Registrierungsmail
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PDF-Verschlusselung

4 mit selbst gesetztem
Passwort Passwort setzen

per Web-Interface
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PDF-Verschlusselung

Variante: Automatisch generiertes Passwort

Sender ﬂ

A
53 \Password
(Uber alternativen Weg,
/ \ z.B. Telefon, Brief)
Automatisch
generiertes
Password per Email
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PDF-Verschlusselung .

2 mit generiertem
Passwort
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PDF-Verschlusselung

Variante: Passwort per Betreff setzen
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Betreff: [SPX:meinPasswort] Vertraulich..
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SOPHOS _mm_t .
Betreff: Vertraulich..
PDF-Verschlisselung \
mit Passwort aus 3

Sophos Betreffzeile
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Demo: PDF-Verschlusselung
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Legen Sie unten Ihr Kennwort fest, um auf von Ihnen versendete sichere E-Mails zugreifen zu konnen.

o)

E-Mail-Adresse: michael veit@sophos-rept de Kennwortanforderungen:

(7 Kennworter missen 6-32 Zeichen lang

Kennwort: sesssse &

Kennwort eeed Die Kennwaorter diirfen nur alphanumerische Zeichen
wiederholen: umfassen

v

Es ist mindestens ein Sonderzeichen (&%3$@")
Registrieren erforderlich

) Kennwérter miissen iibereinstimmen
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SPX PDF-Verschliusselung

o Kein Schlussel-/Zertifikatsaustausch notwendig

e Sicherheit durch AES128/AES256-Verschlisselung

« Auf Empfangerseite nur Adobe Acrobat Reader 7+ notwendig
o Archivierungssicherheit

e Antwort per “Webmail-Interface” mit Kopie per PDF-E-Mail

« Je nach Sender/Empfanger/Content diverse Optionen, u.a.:

 Password automatisch generiert / selbst erzeugt / per
Authentisierungsserver / per Policy/ per Kommandozeile

 Password Recovery

* Benachrichtigung des Absenders bei Versendung der Email
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