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• Bereitstellung von Sicherheitsrichtlinien für
• Verschlüsselung, Authentifizierung, Berechtigungen

• Zentrales Schlüsselmanagement und 
Recovery

• Anbindung an Active Directory
• Zentrale Protokollierung und Logging
• Rollenbasierte Benutzerverwaltung
• 4-Augen Prinzip.

Zentralisierte Verwaltung für alle Funktionsmodule
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• Granulare Zugriffskontrolle für Sicherheitsbeauftragte
• Trennung zwischen IT-und Sicherheitsadministratoren
• Bestimmt, was SO’s sehen und managen können
• Delegierung

Gewaltentrennung durch hierarchisches  Security Officer Management
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• Graphische Power On Authentication 
• Single-Sign-On
• Mehrbenutzerfähigkeit in der Pre-Boot 

Umgebung
• USB, Smart-Cards und Fingerprint
• OPAL Support
• Diverse Notfall Prozeduren

• Challenge / Response
• Local Self Help
• WinPE Unterstützung.
• Service und Pre-Boot Accounts

Einfache und transparente Verschlüsselung von Festplatten
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• Sicherer Datenaustausch innerhalb des Unternehmens 
sowie mit externen Korrespondenzpartnern

• Portable „Reader“ Komponente (Lesend und schreibend)
• Verwendung des

Schlüsselringkonzepts 
• Datenhoheit bleibt im

Unternehmen.

Einfache und transparente Verschlüsselung von Wechseldatenträgern
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Verschlüsselung und sicherer Datenaustausch von Wechselmedien
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• Ereignisprotokollierung von Dateien, die auf 
Wechselmedien erstellt/gelöscht oder kopiert wurden

• Neuer “File Tracking Viewer” kann nur von dedizierten
SO’s gesehen werden
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• Kontrolle über alle vorhanden Schnittstellen
• USB, FireWire, SD, PCMCIA, WiFi, Bluetooth,IrDA,etc.

• Reglementierung anhand von:
• Gerätetyp, Gerätemodell, Seriennummer

• Freigabe über Whitelisting
• Dateitypen-Kontrolle
• Unterscheidung von Lese-

und Schreibzugriffen
• Temporäre Deaktivierung

Vermeidung von Datenlecks
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• Administration der Bitlocker-Clients aus dem
SafeGuard Enterprise Management Center

• Anzeige des Bitlocker-Gerätestatus im
Management Center

• Protokollierung und Logging für Bitlocker-Clients
• Speicherung von Bitlocker relevanten

Recovery-Informationen
• Unterstützung der Bitlocker-eigenen

Funktionalitäten
• TPM Validierungsprofile
• AES 256 bit Diffusor Unterstützung.

Integration von 3rd Party Verschlüsselungsprodukten
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• Dateizugriff nur für autorisierte Benutzergruppen
• automatische und transparente Datei-

Verschlüsselung im Hintergrund
• Einfaches Regelwerk
• Trennung zwischen System- und 

Sicherheitsadministration
• Keine Netzwerkverschlüsselung nötig
• Optimal fürs Outsourcing.

Gruppenbasierte Verschlüsselung von Dateien im Netzwerk
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Wo sind Ihre Daten verwundbar?

IT hat Zugang zu allen
Unternehmensdaten

Daten auf PCs,Notebooks, 
Wechselmedien:
• Lokale (offline) Kopien der

Serverdaten
• Temporäre Dateien

Daten im Netzwerk:
• Personenbezogene Daten

Gehalt, Personalakten, …
• Unternehmenszahlen
• Analysen
• Korrespondenz
• Kundendaten
• Businesspläne
• Entwicklungs- und Projektdaten
• etc.

Backups sind in Klartext

Geräte und Daten gehen
verloren

Netzwerk-Traffic kann
abgehört werden

Nicht konform zu PCI

IT hat auch Zugang zu
lokalen Daten
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Dateiverschlüsselung für den Schutz von Unternehmensdaten

17

SafeGuard 
Management

Daten bei 
Speicherung und 
Übertragung 
verschlüsselt
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• SGN Policy Management: zentrale Definition und 
Zuweisung der Richtlinien an OU’s und Gruppen

VordefinierteVariablen und 
Platzhalter

Nutzung des 
SGN Schlüsselrings
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• Persönliche Schlüssel schützen Dokumente von Usern
z.B. persönliche/private Daten, Home-Laufwerke, eigene 
Dateien, etc.  

• Zur Einhaltung von EU Datenschutz-Richtlinie

Neuer Schlüsseltyp

Persönliche Schlüssel
können manuell oder voll
automatisiert erstellt werden
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• Sicherer Transfer und Ablage der Dateien
• Der Cloudbetreiber kann die Dateien 

nicht einsehen
• Automatische und transparente Datei-

Verschlüsselung im Hintergrund
• Kompatibel zu öffentlichen und privaten 

Cloudservices
• Portable Awendung für den Zugriff mit 

nicht SafeGuard Rechner

Verschlüsselung von Dateien in der Cloud

*Release in SGN 6.0
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Gut: Besser:
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• Dritte können Daten einsehen
• Cloud ist grenzenlos (Cross-border)

• Wo liegen die Daten wirklich?
• Auf anderem Kontinent?

• Einhaltung gesetzlicher Vorgaben
• Nicht konform mit PCI DSS
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• „Cloud Storage“ als neues Verschlüsselungsziel
• Sichere Ablage vertraulicher Daten trotz ungesichertem Speicher 
• Überall-Zugriff und gemeinsames Bearbeiten von Dokumenten
• Transparenter Zugriff von SafeGuard-Clients 
• Zugriff über SG Portable von externen Clients
• Zugriff von allen gängigen mobilen Plattformen
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SafeGuard 
Management

Password: *****

iPad, iPhone, Android

Alle Daten sind 
verschlüsselt und die 
Schlüssel bleiben im 
Unternehemen
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Austausch verschlüsselter Dateien ohne Software Installation

SGPortable starten und 
Dateien durchsuchen

Passphrase eingeben Dateiinhalt
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Verschlüsselte Dateien auf Iphones und Ipads lesen

SGPortable starten und 
Dateien durchsuchen

Passphrase eingeben Dateiinhalt
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• Dropbox
• Egnyte

• Box.net
• Wuala
• SugarSync
• SpiderOak

(Vorläufig)
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