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Zentralisierte Verwaltung fur alle Funktionsmodule

* Bereitstellung von Sicherheitsrichtlinien ftr
» Verschlisselung, Authentifizierung, Berechtigungen

« Zentrales Schliisselmanagement und
Recovery Sl
] . ] ﬁ Schlussel & Zertifikate
* Anbindung an Active Directory ——e—
« Zentrale Protokollierung und Logging & sicherheitsbeauftragte

* Rollenbasierte Benutzerverwaltung Berichte

. 4-Augen Pr|n2|p.

_js Haupt-Sicherheitsbeauftragte > = =
E Zugelassene Aktion Zuséatzliche Autorisier
: 3 Master Security Officer =

Sicherheitsbeauftragte
’Js 9 i -Optionen-Tool benutzen Haupt-Sicherheitsbea

& TmesorrHos i Bt G
=I-Benuizer un om| er
__}% Vordefinierte Rollen f P

) =}-Benutzer- und Computerverwaltung anzeigen
Pk * Verwaltungsbeaufiragter :
; _} Zug riffsrechte von Sicherheitsbeauftragten anzeigen
e }C{ Sicherheitsbeauftragter i
P i - Zugriffsrechte fur Verzeichnis ertelenfverweigern Haupt-Sicherheitsbea
: @ Helpdesk-Beauftragter
A J Sicherheitsbeauftragte SOPHOS
Pob C( Audit-Beauftragter

_} Sicherhei tsbeauftragten -Vern altung anzeigen
k gﬁRecoverv-Beaufvagter N



1’ safeGuard® Management Center - Master Security Officer auf Messe (SERYER 1\SQLEXPRESS: SGN550) = in!ﬂ
Datei Bearbeiten Ansicht Gehezu Aktionen Extras Hife |
J@' v { | - ﬁ]%l& £ 5 ' |';ferschieben@§ehezu 2 @
Benutzer & Computer
=t Q Stamm [Filter ist akkiv]
{8 .Authentisierte Benutzer Destand IESOP | Benutzer |
@ .Authentisierte Computer
@ .Automatisch registriert
=HER <PoR>
{7 PoA-Benutzer
i {7 poa-Gruppen
=HEJ) messE.LocaL .
+1{&) .Automatisch reqistriert Typ | status
= @ Deutschland LAF Wechselmedium Unverschlisselt
=H{@] Hannover c Fest Verschiusselt AES256

&) Computer D CD-ROMJDVD Unverschliisselt
- [2) mEsSE-wIN-7

#H{Z] Forschung

#{&] Personal

=] Vorstand
& Jeff Babka
& Mike McGuinness
-8 Rainer Gawlick
& steve Munford

-{&] Mainz

(&) Oberursel

17.02.2010 12... C | B 17.02.2010 12:22....

Richtlinien

ﬁ Schliissel & Zertifikate

& Token

3 Sicherheitsbeauftragte

Berichte Iﬁ |

| Weitere Informationen zur Synchronisierung. .. ]




Gewaltentrennung durch hierarchisches Security Officer Management

e Granulare Zugriffskontrolle fur Sicherheitsbeauftragte
e Trennung zwischen IT-und Sicherheitsadministratoren
e Bestimmt, was SO’s sehen und managen kdnnen
* Delegierung

Key | Policies | Inventory | Licenses ~Access |POA Group Assignment |

Type | Officers Assigned by Access Rights | Origin | Assignment Date Heredity State V|| |Officers q

5 & Read only 5{12/2011 11:25:33 AM & Inherited =& security Offi...

&  Aud Officer MSO @ Readonly  Company 5{12{2011 11:25:33 AM &% Inherited 3 Audit OfF...

|8 Helpdesk Officer 1 M50 @ Readonly  Company 5/12/201111:25:334M &b Inherited 3 Helpdesk...

B & Teamaleadso MSO €D Full access  Board 5122011 9:58:06 AM & Overwritten & Recover...

|8 TeamBLeadso M5O @oenied  Board 5122011 10:01:52AM 4 Overwritten B TeamAL..
| 3 Team A SO2 Team Lead A @ Full access  Board S/12/2011 11:27:42 &M 4 Directly assigned

| 3 Team & SO1 Team Lead A @ Read only  Board 5/12/2011 10:04:46 AM 4 Directly assigned :} Tr:--amE: L.

oy Team...

1’-}3 Team...

3 Team...

SOPHOS



Einfache und transparente Verschlisselung von Festplatten

» Graphische Power On Authentication

* Single-Sign-On

* Mehrbenutzerfahigkeit in der Pre-Boot
Umgebung

« USB, Smart-Cards und Fingerprint

 OPAL Support

» Diverse Notfall Prozeduren 2

* Challenge / Response

* Local Self Help

* WInPE Unterstltzung.

» Service und Pre-Boot Accounts

" ———--'_—__
[

OPHOS v

X Pass through lagon to Windows
Change password at next logen
-=muniﬁ‘“‘3
‘_-—‘—-“ll
sl Keyboard

WA0N 146,05
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1! safeGuard® Management Center - Master Security Officer auf Messe (SERYER 1\ SQLEXPRESS: SGN550)

Datei Bearbeiten Ansicht Gehezu Akkionen Extras Hilfe

=10x]

|® @ | [ R

=t Richtlinien
o .‘; Basisrichtlinie - Algemein
5] Basisrichtiinie - Authentisierung
} g Basisrichtlinie - Computer
% Basisrichtlinie - Protokollierung i
¥mC| Festplattenverschiiisselung .
@ Portkontrolle - Alles verboten
i . Wechselmedienverschlisselung i
=@ Richtinien-Gruppen
- i@ Grundeinstellungen
[ ilder
i l% Informationstext
- White Lists
gj %7 Local Selff Help Fragen
= ,Q Service Account Listen

Q Benutzer & Computer

X}) Schliissel & Zertifikate
a] Token ;
& Sicherheitsbeauftragte ;
Berichte Q

» |

I Weitere Informationen zur Synchronisierung. .. ]

(@ % %% ET

& Festplattenverschliisselung

Gerateschutz ]
Ziel: ILokaIe Datentrager| Massenspeicher B
~Lokale Datentrager| Massenspeicher

-l Allgemeine Einstellungen
Algorithmus fir die Yerschlisselung
Schiiissel fir die Yerschliisselung
Fir Verschiisselung definierter Schiissel
Benutzer darf einen lokalen Schilssel erzeugen
-l Yolume-basierende Einstellungen

Reaktion auf unverschliisselte Yolumes
Benutzer darf Yolume entschlisseln
Bei defekten Sektoren fortfahren

-l Dateibasierende Einstellungen
Initialverschliisselung aller Dateien

Benutzer darf Initialverschlisselung abbrechen
Benutzer darf auf unverschiisselte Dateien zugreifen

Benutzer darf Dateien entschlisseln

Unberticksichtigte Anwendungen

SafeGuard Portable auf Wechselmedien kopieren
Standardschlissel fr die Initislverschitisselung
Klartext-Ordner

Yerschliisselungsmodus fir Medien Yolume-basierend

AES256

Definierter Computerschlissel
nicht konfiguriert

Ja

Benutzer darf dem verschiiisselten Yolume Schiissel hinzufiigen ode Nein

Alle Medien akzeptieren und verschlisseln
Nein
Ja

Ja
Mein
Ja

MNein

Benutzer darf eine Medien-Passphrase fir Wechselmedien erzeuger Mein

& Wird zum Schutz von Endgeriten und allen Typen
von Wechselmedien verwendet.

nicht konfiguriert

nicht konfiguriert

|Hirweis

Dient zum Schutz von Endgeraten (PCs und Notebooks) sowie von Wechselmedien,
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Einfache und transparente Verschliisselung von Wechseldatentragern

e Sicherer Datenaustausch innerhalb des Unternehmens
sowie mit externen Korrespondenzpartnern

* Portable ,Reader” Komponente (Lesend und schreibend)

* VVerwendung des e
Schlusselringkonzepts

e Datenhoheit bleibt im

Edit View Help

File View Hi
[ @ o D@

SafeGuard Portable Q

20 & Name [ Key | size | D||
£ C

= College (=) admin_border_left files 1
() admin_border_right files 1
{2 Customers (2 admin_kopf _files 1
U nte rn e h I ' l e n 2 Installers () admin_testvorlage_details_files 1
" 2 Privat =] admin_border_left.htm @ Domain_SOPH... 5Kk8 1
[F) admin_border_right.htm g= Domain_SOPH... 5KB 1|
]ﬂ admin_kopf.htm @ Domain_SOPH... 7KB 1
43 | admin_styles.css @» Domain_SOPH... 8KB 1]
|~) admin_testvorlage_details.htm o= Domain_SOPH... 340Kk8 1|
i

@ 9 objects S = S ) 36i¢KB ;IJ
SOPHOS



1! safeGuard® Management Center - Master Security Officer auf Messe (SERYER1SQLEXPRESS: SGN550) B ;]Qlﬂ
Datei Bearbeiten Ansicht Gehezu Aktionen Extras Hife |

ErieEe s e nclls. % iz EEzE] ®

Richtlinien & Wechselmedienverschliisselung
:} [ :i:)htlini.en " G I
| @@ Basisrichtlinie - Algemein
{5 Basisrichtlinie - Authentisierung
3 @5 Basisrichtlinie - Computer Ziel: |Lokale Datentrager) Wechselmedien
i % Basisrichtlinie - Protokollierung
i i Festplattenverschliisselung r Lokale Datentrager) Wechselmedien
K9 portkontrolle - Alles verboten Dateibasierend
e W echselmedie chiisselung =] Allgemeine Einstellungen
:}@ Richtlinien-Gruppen Algorithmus Fir die Verschlisselung AES256
“ @ Grundeinstellungen Schlissel fur die erschlisselung Beliebiger Schiiissel im Schliisselring des Benutzers
[ Bilder Fir Verschlisselung definierter Schlissel OU_Hannover@DC=messe,DC=local
Informationstext Benutzer darf einen lokalen Schliissel erzeugen Ja
‘ White Lists =) ¥olume-basierende Einstellungen
#1-7 Local Self Help Fragen Benutzer darf dem verschisselten Volume Schitissel hinzufligen ode Nein
g Service Account Listen Reaktion auf unverschlisselte Volumes Alle Medien akzeptieren und verschlisseln
Benutzer darf Volume entschi(sseln Nein
Bei defekken Sektoren fortfahren Ja
- Dateibasierende Einstellungen
Initialverschliisselung aller Dateien Nein
Benutzer darf Initialverschlisselung abbrechen Ja
Benutzer darf auf unverschiiisselte Dateien zugreifen Ja
Benutzer darf Dateien entschlisseln Ja
Benutzer darf eine Medien-Passphrase fir Wechselmedien erzeuger Ja
Unbertcksichtigte Arwendungen nicht konfiguriert
SafeGuard Portable auf Wechselmedien kopieren Ja
8 Benutzer & Computer Standardschlissel fir die Initialverschiiisselung OU_Hannover@DC=messe,DC=local
Klartext-Ordner nicht kenfiguriert
&% schliissel & Zertifikate
@ Token
|Hinweis 7
& Sicherheitsbeauftragte Dient zum Schutz von Endgeraten (PCs und Notebooks) sowie von Wechselmedien. B
Berichte |

»
-

| weitere Informationen zur Synchronisierung... |

=rNIT 1 I\)S



Verschlusselung und sicherer Datenaustausch von Wechselmedien

2 SafeGuard® Portable E!@l

File Edit View Help

2R o0 DS @

SafeGuard” Portable SOPHOS

=&Y MYSTICK (E:) Name Ke
1) Klartext () Klartext

@]Safeguard LAN Crypt Demo.docx

@Safe'suard LAN Crypt.pptx

E_—_"IZDI 103 Themenwebcast SGN.pptx

£41]5GMG_10.pptx

2 UFA_SafeGuard_LAN_Crypt_‘Webinar.ppt

] safeGuard_Enterprise.ppt _

Drive “F:" must be encrypted.
Please select a key from your key ring.
< > r
|ready 889 KB A Key
! " #
Fle Edit View Favorites Tools Help
Qback - © ¥ ) Search | Folders  [F3]v
Address \U Fiy v} Go
File and Folder Tasks & IJ 'J @ ﬂ Show only user generated local keys.
@]} Rename this file SGPortable Utimaco BitLocker autorun.inf IMG00340.jpg [[]show internal name of local keys.

[y Move this file

() Copy this file
&) Publish this file to the
Web

[TJRe-encrypt files if already encrypted with a different key.

= - ) &

IMG00345.jpg IMGO0369.1pg IMG00373.Jpg IMGO0375.jpg

Lok J [ cocel ]

3 E-mail this file
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* Ereignisprotokollierung von Dateien, die auf
Wechselmedien erstellt/geldscht oder kopiert wurden

* Neuer “File Tracking Viewer” kann nur von dedizierten
SO’s gesehen werden

i Event Viewer (43)

|s Users and Comp

~Filter Category
Categories: |System;Auth a... ¥ ﬁl Computer domain
Show last: 00 Deve
: User Doman
Eve... L-n |Computer  User  DevkeD Fie Name | volume Name | Log Time v |
P 3022 Delete fie: E: stakusers2\debug, Device ID: USSWID_LFESPID_ID00'S07S0E00002D, Vokume name: STICK CATOSPC  Adm... USBWID_LFESPL.. E:Vistakusers2idebug STIOX 11/08/2011 11:23:17
3022 Delete fie: E: Ystakusers2itest.5uo, Device ID: USSIVID_1JFESPID_1D00'S0790E00002D, Vokume name: STIOK CATOHPC  Admi... USBWID_LFEWL.. E:Vstaksersdfestsun  STIOK 110872011 11:23:17
3022 Delete fle: E: hstahusers2stahusers2.nch, Device ID: USS\VID_1FESPID_ID001S07S0E00002D, Voksme name: STIOK CATCHSC  Adm... USBWID_IFESPL.. £:Vstaksers2ystahsers2... STIOK 11/08/2011 11:23:17
3022 Delete fie: E: Ystahusers2, Device ID: USBWVID_LIFESPID_ID00'90790E00002D, Vokume name: STICK CATONPC  Admi... USBWID_LFESPL.. E:Vstahusers2 snex 11/08/2011 11:23:17
| 3022 Delete fle: E: Ystakusers2fstalusers2.gn, Device ID: USSWID_1FFESPID_ D000 790000020, Vokume name: STIOK CATOHPC  Adm... USEWID_IFESPL.. E-Vstohsersl¥stalsers2.. STICX  1L08/2011 11:23:17
| 3022 Delete fie: E:Vstalusers2, Device ID: USSWVID_LFESPID_ID00190790E00002D, Vokume name: STICK CATOHPC  Admi... USBWID_IFESPL.. E:Vstahsers2 STIcX 11/08/2011 11:23:17
|| 3021 Rename fie: E: Ustakusers2¥stakusers2.suo, To fle: E: Wstakusers2\test.suo, Scze: 14.00 KB, Device ID: USBWID_LFEAPID_ID00\S07S0E0 CATOHPC  Admi... USBWID_IFEMPL... E:Vstahsers2ystabusers2... STIOK 100872011 11:2%:12
3020 Create fie: E:\istalusers2fstalusers2.suo, Swe: 14.00 KB, Dewice ID: USBWID _ _LIFESPID_1000\50790E000020, Volume name: STICK, Key CATOHPC Admi... USBWID_LIFESPL.. E:Vstaluserslistalusers2... STICK 11/08/2011 11:23:08
3020 Create fie: E:Vstahusers2idebug, Sze: 0 8, Device ID: USSWID_LIFESPID_ID00IS07I0E00002D), Vokume name: STICK, Key: 2, Encryption CATORPC  Admi... USBWID_IFESPL.. E:Vstalusersddebug sTiox 11/08/2011 11:23:08
| 3020 Create fie: - Ystalusers2istakusers2.sin, Sze: 904 8, Device ID: USS\VID_13FESPID_ID00'90790E00002D, Volume name: STICK, Key: , E CATOSPC  Adm... USBWID_LIFESPL.. E:ystakusers2ystalusers2... STIOK 11/08/2011 11:23:05
3022 Delete fle: E:Ystak 2\debug stah, 2.exe, Device ID: USB\WVID_1FESPID_ mmm Volume name: STIOK CATOHPC Admi... USBWID_13FESL.. E: mmw STIOK 11/08/2011 11:23:05
3020 Create fle: E:Vstalusersdebug istakusers2.exe, Sre: -, Device ID: USSIVID_LIFESPID_ID00\90790E00002D, Vokume name: STICK, Key CATONPC  Adm... USBWID_LFESPL.. E:VstaksersZiebugiistal.. STIX  11/08/201111:23:08

|
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Vermeidung von Datenlecks

e Kontrolle Uiber alle vorhanden Schnittstellen
 USB, FireWire, SD, PCMCIA, WIFi, Bluetooth,IrDA etc

* Reglementierung anhand von:
» Geratetyp, Geratemodell, Seriennummer

 Freigabe Uber Whitelisting
 Dateitypen-Kontrolle SOPHOS
» Unterscheidung von Lese- @ s s e
und Schreibzugriffen
e Temporare Deaktivierung

: SOPHOS




1’ SafeGuard® Management Center - sgadmin auf Sophos Virtual Testumgebung (127.0.0.1\SQLEXPRESS: Safeguard)

Richtlinien

=& Richtiinien
;-’i Allgemeine Einstellungen
@ Authentisierung
-2 CDR mit SG Portable
- Gerateschutz
i & Kennwort
Oerrrr—
% Passphrase
P
-[B) Protokolierung
{3 Spezifische Computereinstellungen
=8 Wechseldatentrager - keine Useri...
28 Wechseldatentrager verschiissein
#} @ Richtiinien-Gruppen
: Bilder
Informationstext
=B white Lists
E Management
@ Server
.83 Workstations
#1%9 Local Self Help Fragen
g Service Account Listen

B Benutzer & Computer

Ef;‘

&7 schliissel & Zertifikate

a] Token

& sicherheitsbeauftragte

Berichte

¥

Konfigurationsschutz |
= Port-Kontrolle et
=l Physikalische Ports
UsB Einschrénken
FireWire Zulassen
PCMCIA Zulassen
SecureDigital Zulassen
Seriell Zulassen
Parallel Zulassen
Modem Zulassen
=| Wireless Ports
IrDA Zulassen
Bluetooth Zulassen
Zulassen
Einschranken
Hardware Key Logger Zulassen
=l Geratetypen
Eingabegerate (HID) Zulassen
Drucker Zulassen
Mobiltelefone Zulassen
Netzwerkadapter Zulassen
Bildverarbeitungsgerate Zulassen
Audio-/Videogerate Zulassen
Smartcards Zulassen
Content Security Devices Zulassen
-l Personal Digital Assistants (PDAs)
Windows Mobile Gerate Zulassen
Blackberry-Gerate Zulassen
Palm OS Gerate Ziacan
[Hirnweis

o

ql
=
¥

SOPHOS
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Integration von 3rd Party Verschlisselungsprodukten

« Administration der Bitlocker-Clients aus dem
SafeGuard Enterprise Management Center

* Anzeige des Bitlocker-Geratestatus im
Management Center

 Protokollierung und Logging fur Bitlocker-Clients

» Speicherung von Bitlocker relevanten
Recovery-Informationen

« Unterstltzung der Bitlocker-eigenen
Funktionalitaten

 TPM Validierungsprofile
@ AES 256 bit Diffusor Unterstltzung.

SOPHOS



Gruppenbasierte Verschlisselung von Dateien im Netzwerk

 Dateizugriff nur fur autorisierte Benutzergruppen

e automatische und transparente Datel- 2
Verschlusselung im Hintergrund

* Einfaches Regelwerk

* Trennung zwischen System- und
Sicherheitsadministration

» Keine Netzwerkverschllsselung notig
« Optimal furs Outsourcing.

: SOPHOS




Daten im Netzwerk:

Personenbezogene Daten
Gehalt, Personalakten, ...
Unternehmenszahlen

Analysen

Korrespondenz

Kundendaten

Businessplane

Entwicklungs- und Projektdaten
etc.

Daten auf PCs,Notebooks,
Wechselmedien:

Lokale (offline) Kopien der
Serverdaten

Temporare Dateien



* + _ |

Dateiverschlisselung fir den Schutz von Unternehmensdaten

SafeGuard
Management

_—

17




 SGN Policy Management: zentrale Definition und
Zuweisung der Richtlinien an OU’s und Gruppen




" | /

Neuer Schllsseltyp

e PersOnliche Schliissel schiutzen Dokumente von Usern

z.B. personliche/private Daten, Home-Laufwerke, eigene
Dateien, etc.

 Zur Einhaltung von EU Datenschutz-Richtlinie

%



















Verschlisselung von Dateien in der Cloud

 Sicherer Transfer und Ablage der Dateien

e Der Cloudbetreiber kann die Dateien
nicht einsehen

» Automatische und transparente Datel-
Verschllsselung im Hintergrund

« Kompatibel zu offentlichen und privaten
Cloudservices

 Portable Awendung fur den Zugriff mit
nicht SafeGuard Rechner

*Release in SGN 6.0



Besser:

Gut:



%

e Dritte kdbnnen Daten einsehen

 Cloud ist grenzenlos (Cross-border)
* Wo liegen die Daten wirklich?
« Auf anderem Kontinent?

 Einhaltung gesetzlicher Vorgaben
* Nicht konform mit PCI DSS

27
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» ,Cloud Storage* als neues Verschlisselungsziel
 Sichere Ablage vertraulicher Daten trotz ungesichertem Speicher
» Uberall-Zugriff und gemeinsames Bearbeiten von Dokumenten
* Transparenter Zugriff von SafeGuard-Clients
 Zugriff iber SG Portable von externen Clients
 Zugriff von allen gangigen mobilen Plattformen



SafeGuard
Management

o

Password: #«x%xx

IPad, iPhone, Android

29



(2 4

Austausch verschlisselter Dateien ohne Software Installation

=

=

SGPortable starten und Passphrase eingeben Dateiinhalt
Dateien durchsuchen



" 5

VerschlUsselte Dateien auf Iphones und Ipads lesen

=

=

SGPortable starten und Passphrase eingeben Dateiinhalt
Dateien durchsuchen



1% 6

(Vorlaufig)

* Dropbox
* Egnyte

* Box.net

* Wuala

e SugarsSync
» SpiderOak






